RESOLUCIÓN CONJUNTA NO. 1/91 CEF-INSAC

POR CUANTO: La introducción de los medios técnicos de computación en la esfera económica ha traído como consecuencia la explotación de diversos sistemas y programas contables con iguales o similares objetivos, pero sin contemplar los principios de control interno indispensables para garantizar la confiabilidad de la información.

POR CUANTO: Resulta necesario establecer los requisitos mínimos que deben cumplir los sistemas y programas contables automatizados, así como los principios de control interno de los sistemas elaborados para estos fines.

POR TANTO: En uso de las facultades que nos están conferidas:

RESOLVEMOS

PRIMERO: Poner en vigor los ¨ Requisitos Mínimos que deberán cumplir los Sistemas Contables Automatizados para garantizar el Control Interno y la Auditoría ¨, que se anexan a la presente resolución como parte integrante de ella.

SEGUNDO: Estos requisitos serán de obligatorio cumplimiento para todas las personas naturales y jurídicas que diseñen, elaboren o exploten sistemas y programas contables automatizados.

TERCERO: Las unidades organizativas que atienden los sistemas automatizados y la auditoría en los Organismos de la Administración Central del Estado y los órganos locales del Poder Popular, son los responsables del cumplimiento de lo dispuesto en la presente resolución para sus entidades subordinadas.

Asimismo los organismos firmantes supervisarán lo dispuesto en la presente cuando así lo consideren oportuno.

CUARTO: Se delega en los vicepresidentes que atienden a la Dirección de Comprobación del Comité Estatal de Finanzas y a la Dirección de Informática del Instituto Nacional de Sistemas Automatizados Y Técnicas de Computación, respectivamente, la facultad para dictar cuantas instrucciones se requieran para el mejor cumplimiento de lo que por la presente se dispone y, además, quedarán responsabilizados con la distribución del Anexo a que se refiere el apartado primero de la presente a los órganos y organismos del Estado y a cuantos más proceda.

QUINTO: Esta resolución entrará en vigor el primero de agosto del año en curso.

SEXTO: Publíquese en la Gaceta Oficial de la República para general conocimiento y archívense los originales en las direcciones de Asesoría Jurídica del Comité Estatal de Finanzas y del Instituto Nacional de Sistemas Automatizados y Técnicas de Computación.

Dada en la Ciudad de La Habana, 1ro de agosto de 1991.

Rodrigo García León                                     Ing. Samuel Savariego Capuano

Ministro-Presidente                                       Presidente-INSAC

Comité Estatal de Finanzas                           

CERTIFICO: Que la presente es copia fiel y exacta de su original que obra debidamente archivada en esta Asesoría Jurídica.

                                                                     Lic. Elsa Soto Alfonso

                                                                     J´Dpto. Jurídico

                                                                     INSAC

RESOLUCIÓN CONJUNTA NO. 1/91 CEF-INSAC

ANEXO

REQUISITOS MÍNIMOS QUE DEBEN CUMPLIR LOS SISTEMAS CONTABLES AUTOMATIZADOS PARA GARANTIZAR EL CONTROL INTERNO Y LA AUDITORÍA.

REQUISITOS GENERALES: 

1- Control de Acceso. 

a) Deben emplearse palabras claves para limitar el acceso al sistema o programa y a algunas de sus funciones y operaciones específicas que así lo ameriten. Este sistema de protección debe tener las siguientes características:

-
El máximo dirigente del área de contabilidad será el único facultado para asignar palabras claves de acuerdo a las tareas de cada trabajador, logrando con ello una adecuada división de funciones.

-
Las palabras claves serán sólo del conocimiento del dirigente que las asigna y del trabajador a quien le fue asignada.

-
Las palabras claves deberán cambiarse periódicamente y siempre que se releve de sus funciones a un trabajador que las tenía asignadas.

-
Las palabras claves de los trabajadores que causen baja deberán ser sustituidas de inmediato.

-
Las palabras claves no deberán aparecer en pantalla o en salidas impresas.

-
El acceso al fichero de palabras claves deberá ser controlado y la información que este contiene cifrada.


b) La computadora no podrá ser utilizada por personal no autorizado.”

2- Control sobre las modificaciones a los sistemas.

Las modificaciones a los sistemas en explotación deben ser debidamente justificadas, así como descritas sus causas y consecuencias en un documento que deberá estar autorizado por los usuarios del sistema y por el área que realizará la modificación, respetándose las regulaciones establecidas por las áreas de contabilidad y de sistemas automatizados de dirección del organismo correspondiente.

Después de realizadas las modificaciones, se firmará un documento de aceptación de sus resultados por el usuario, que será archivado junto a la documentación del sistema.

En todos los casos, se entregará a los usuarios una versión compilada de la aplicación o del sistema y, bajo ninguna circunstancia, éstos podrán tener acceso a la versión fuente.

3- Adecuación al sistema de contabilidad vigente.

Toda aplicación debe cumplir las normas, principios y requerimientos del sistema de contabilidad en vigor, respecto a la información a captar y a los resultados que brinde.”

3- Control de la calidad del software utilizado y la documentación del sistema.

a) Las aplicaciones que se diseñen o modifiquen a partir de la vigencia de esta resolución, deben reunir los requisitos mínimos relativos a la verificación de los procesos y la existencia de los controles necesarios para que brinden los resultados previstos, lo que les permitirá someterse a las pruebas de control de calidad que a tales efectos establezca el Instituto Nacional de Sistemas Automatizados y Técnicas de Computación.


b) Es indispensable que todas las aplicaciones en explotación tengan la documentación requerida para su utilización por parte de los usuarios y áreas de explotación(Manual de Usuario y Manual de Explotación) según lo establecido debiendo contemplar las actualizaciones y modificaciones que se hayan realizado a estas.


c) Deben conservarse los ficheros de prueba que fueron diseñados para la puesta a punto de la aplicación y éstos contemplar todas las posibles variantes y condiciones exigidas por ésta, incluidos los ficheros que se elaboren para la puesta a punto de las modificaciones.

CONTROLES SOBRE LA ENTRADA DE DATOS.

1- Control de la secuencia de los documentos.

Los modelos de entrada deberán numerarse consecutivamente antes de procesarse por la computadora, de acuerdo con lo establecido en el sistema de contabilidad vigente. El número de cada documento deberá ser captado como un dato más, de manera que:

· el sistema no permita la entrada de números ya captados, evitando así la duplicación de información, y 


· el sistema reporte, al finalizar el proceso de captación, los números faltantes e impida pasar al proceso siguiente hasta tanto sea resuelta esta situación, evitando así la omisión de información o la alteración de los datos.

2- Facilidades para la captación.

El orden en que se captan los datos, se debe corresponder con el orden en que estos aparecen en los modelos de entrada.

Siempre que sea factible, el sistema debe brindar la posibilidad de seleccionar los códigos a captar a partir de sus descripciones en los ficheros maestros o que esta aparezca en pantalla al introducir el código.

3- Validación de los datos de entrada.

Deben validarse todos aquellos datos cuya corrección pueda ser verificada.

Estas validaciones pueden ser de presencia obligatoria, de rango, contra ficheros maestros, sumas de control y otras propias de la técnica contable.

En aquellos casos en que sea racional dejar en la computadora datos con errores hasta que sean corregidos, se deberán listar por pantalla o por impresora los resultados de la validación, a partir de los cuales serán rectificados de forma oportuna dichos datos.

El sistema no debe permitir el procesamiento ulterior de los datos mientras queden captados con errores de validación.

4- Totales de control.

Deben calcularse totales de control por una persona ajena al operador antes de la captación de los datos en la computadora.

Se captará el total de control como un dato más, de forma que al terminar la captación de un lote o documento, el sistema calcule su total a partir de los datos captados y lo compare con la cifra tecleada por el operador. En caso de detectarse diferencias, el sistema no permitirá continuar procesando los datos hasta que las diferencias sean solucionadas.

CONTROLES DEL PROCESAMIENTO.

1- Altas, bajas y modificaciones a ficheros maestros.

Deberá centralizarse en una persona la asignación de nuevos códigos así como las bajas y modificaciones a los ficheros maestros de una misma aplicación.

Estas modificaciones deberán estar aprobadas por la persona facultadas para ello y dejar evidencia documental de ese acto.

En los casos de borrado de artículos, deberán establecerse controles automatizados que sólo permitan esta operación cuando no se haya registrado información durante ese año que involucre el artículo que se pretende borrar.

2- Secuencia de funcionamiento del sistema.

Deben existir controles dentro de la aplicación que aseguren la ejecución oportuna de las funciones del sistema, tales como procedimientos de inicio de las operaciones del día, verificación de la integridad de los ficheros, salva al final del día, etc.

CONTROLES SOBRE LAS SALIDAS.

1- Requerimientos de impresión.

Todo sistema deberá permitir que se obtengan tablas impresas que contengan:

a) La información primaria captada por el sistema, en orden cronológico, agrupada por artículo o unidad primaria de registro de la información, en la que se hace referencia a la fecha y número del documento primario u operación.

b) Los resultados intermedios de procesamiento mediante los que se actualizan o modifican las bases de datos o ficheros de información más importantes del sistema.

c) Los resultados finales que brinda la aplicación, agrupados de acuerdo a los requerimientos del usuario y del sistema de contabilidad establecido.

2- Estructura de las salidas impresas.

Las tablas de salida del sistema deberán:

a) Contener en todas las hojas el título de la tabla, la fecha de emisión, la fecha correspondiente a la información que contiene, así como el número de la página.

b) Siempre que sea posible tendrán una cantidad fija de renglones en todas las páginas.

c) Al final de cada página o grupo homogéneo de artículos deberán obtenerse subtotales de los campos que contienen importe de las transacciones, con independencia de que en la última página de la tabla se obtengan totales para ello.

Aclaración: Los puntos 1 y 2 no será necesario cumplirlos en aquellos casos en que el sistema mantenga sobre soportes magnéticos los ficheros para realizar consultas a la información de 2 años naturales anteriores y el año en curso y cumpla los requisitos  antes expresados.

3- Copias de seguridad (salvas) y recuperación de la información.

Deben existir copias sobre soportes magnéticos de los sistemas operativos y sistemas de aplicación utilizados por la entidad, las que deben encontrarse debidamente protegidas y en local independiente al área de procesamiento de la información.

Deben guardarse tres generaciones de seguridad (salvas) de los ficheros de transacciones y maestros utilizados por los sistemas y programas. Su ubicación y custodia se efectuará como se explicó en el párrafo anterior.

La recuperación de la información deberá justificarse y autorizarse por quien corresponda dejando constancia documental de estos hechos.

